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Identificación de usuario: 

Nombre de usuario: 

1 ¿Cuál de los siguientes términos se refiere a la capacidad de los sistemas de seguridad para proteger contra 

la modificación o destrucción no autorizada de información? 

A O  Integridad 

B O  Autenticación 

C O  Confidencialidad 

D O  No rechazo 

2 ¿Cuáles de las siguientes opciones ayudarán a reducir el riesgo de robo de identidad cuando se participa  

en el comercio electrónico? 

A O  Confirmar que el sitio que está utilizando use un enlace cifrado. 

B O  Hacer clic en vínculos enviados por proveedores de confianza. 

C O  Usar el comercio electrónico para todas las transacciones. 

D O  Responder consultas por correo electrónico sólo de aquellas instituciones con las que regularmente hace negocios. 

3 La información clasificada como “sólo para uso oficial” (For Official Use Only, FOUO) y la “información 

controlada no clasificada” (Controlled Unclassified Information, CUI) pueden incluir todas las opciones  

que se enumeran a continuación, excepto: 

A O  Información de la nómina 

B O  Información del personal 

C O  Información secreta 

D O  Información sobre la Ley de Privacidad 

4 Walt descubrió una función en su correo electrónico que le permite descargar archivos adjuntos automáticamente,  

y considera que esto le proporcionará un acceso más rápido a los archivos adjuntos que reciba. Utilizar esta función 

le permite: 

A O  Eliminar los virus de su equipo. 

B O  Crear amenazas de punto a punto. 

C O  Hacer que la administración del correo electrónico sea más difícil. 

D O  Activar un virus asociado a un archivo adjunto sin su conocimiento. 
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5 Agnes quiere asegurarse de conocer los pasos que debe seguir para evitar un spillage. Usted le aconseja 

que haga todo lo que se detalla a continuación, excepto: 

A O  Asegurarse de que todos los nombres de los archivos y asuntos identifiquen el grado de confidencialidad  

de la información. 

B O  Controlar todos los mensajes de correo electrónico en busca de posible información clasificada. 

C O  Guardar información clasificada en su asistente personal digital (Personal Digital Assistant, PDA) cuando viaje. 

D O  Identificar y almacenar adecuadamente todos los dispositivos móviles. 

6 Las cookies contienen información sobre usted. Las demás personas pueden ver esta información si no está 

cifrada. La mejor práctica para evitar que esto suceda es: 

A O  No visitar sitios web no gubernamentales. 

B O  Asegurarse de que su explorador esté configurado para no aceptar cookies. 

C O  Visitar solamente sitios web que utilicen el código ActiveX o JavaScript. 

D O  Instalar un software spyware. 

7 ¿Cuáles de las siguientes opciones no se consideran información personal identificable (Personally Identifiable 

Information, PII)? 

A O  Puesto de trabajo 

B O  Sexo 

C O  Información sobre un individuo o relacionada con éste 

D O  Números de teléfono de la oficina 

8 Un repositorio de documentos está caído cuando usted intenta acceder a él. ¿Qué principio de acceso  

a Internet no se está cumpliendo? 

A O  Integridad 

B O  Confidencialidad 

C O  Disponibilidad 

D O  Autenticación 

9 Kendall recibe un mensaje de correo electrónico que le informa que una empresa líder en tecnología informática está 

regalando equipos y le solicita que reenvíe el mensaje a 20 de sus contactos más cercanos. ¿Qué debe hacer Kendall? 

A O  Reenviar el mensaje a sus amigos y compañeros de trabajo. 

B O  Eliminar el mensaje de correo electrónico en vez de reenviarlo. 

C O  Ejecutar el software de protección contra virus. 

D O  Reenviar el mensaje a su punto de contacto de seguridad.
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10 Una manera simple de proteger su equipo perteneciente al gobierno contra amenazas de Internet es: 

A O  Evitar la navegación casual o innecesaria por Internet. 

B O  Visitar solamente sitios web que utilicen el código ActiveX o JavaScript. 

C O  Instalar un software spyware. 

D O  Instalar software para evitar ataques de denegación de servicio. 

11 Nancy acaba de leer en el periódico local que el FBI determinó que este tipo de delito está creciendo  

más rápidamente que muchos otros. ¿De qué delito se trata? 

A O  Malversación de fondos 

B O  Fraude 

C O  Robo de identidad 

D O  Homicidio 

12 ¿Cuáles de las siguientes opciones son ejemplos de incidentes de seguridad? 

A O  Intentos de enviar correo electrónico no deseado en forma de anuncios comerciales 

B O  Intentos de obtener información confidencial personal o empresarial por parte de personas no identificadas  

o no autorizadas 

C O  La pérdida de una computadora portátil del gobierno que contiene información sobre el personal 

D O  Todas las anteriores 


