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Identificación de usuario: 

Nombre de usuario: 

1 ¿Cuáles de las siguientes opciones no se consideran información personal identificable (Personally Identifiable 

Information, PII)? 

A O  Puesto de trabajo 

B O  Sexo 

C O  Números de teléfono de la oficina 

D O  Información sobre un individuo o relacionada con éste 

2 Una manera simple de proteger su equipo perteneciente al gobierno contra amenazas de Internet es: 

A O  Instalar un software spyware. 

B O  Visitar solamente sitios web que utilicen el código ActiveX o JavaScript. 

C O  Evitar la navegación casual o innecesaria por Internet. 

D O  Instalar software para evitar ataques de denegación de servicio. 

3 Para garantizar la seguridad física de la información del Departamento de Agricultura de los Estados Unidos 

(U.S. Department of Agriculture, USDA), usted debe hacer todo lo que se detalla a continuación, excepto: 

A O  Permitir el ingreso de individuos al establecimiento que llegan detrás de otras personas. 

B O  Cuestionar a las personas que no cumplan con las políticas de seguridad física. 

C O  Conocer la política de seguridad de su organización. 

D O  Asegurar su área de trabajo durante la noche y cuando haya procedimientos en caso de emergencia. 

4 ¿Cuál de las siguientes extensiones tendrá un archivo que probablemente contenga un código malicioso? 

A O  .jpg 

B O  .doc 

C O  .pdf 

D O  .bat 
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5 Las siguientes opciones constituyen ejemplos de infraestructuras fundamentales en nuestro país, excepto: 

A O  El agua 

B O  Las operaciones bancarias y finanzas 

C O  Los colegios universitarios y las universidades 

D O  El transporte y la seguridad fronteriza 

6 El spyware puede ocasionar todo lo que se enumera a continuación, excepto: 

A O  Que aparezcan anuncios emergentes aun cuando no esté en línea. 

B O  Que aparezca una nueva barra de herramientas en su explorador que usted no instaló. 

C O  Que reciba mensajes de correo electrónico que le soliciten información personal. 

D O  Que se modifique la configuración de su equipo sin que usted lo desee. 

7 Si un compañero de trabajo puede acceder a su cuenta de 401K y consultar el saldo que usted tiene,  

¿qué propiedad del sistema de seguridad no se cumple? 

A O  Confidencialidad 

B O  Integridad 

C O  Disponibilidad 

D O  Autenticación 

8 Las amenazas naturales para los sistemas de información incluyen las opciones enumeradas a continuación, 

excepto: 

A O  El fuego 

B O  Una ventilación insuficiente 

C O  Un cableado de mala calidad 

D O  Los hackers 

9 Walt descubrió una función en su correo electrónico que le permite descargar archivos adjuntos automáticamente,  

y considera que esto le proporcionará un acceso más rápido a los archivos adjuntos que reciba. Utilizar esta función 

le permite: 

A O  Eliminar los virus de su equipo. 

B O  Activar un virus asociado a un archivo adjunto sin su conocimiento. 

C O  Crear amenazas de punto a punto. 

D O  Hacer que la administración del correo electrónico sea más difícil. 
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10 Maria recibió una computadora portátil del USDA. Para asegurarse de que cumple con la política del USDA 

debe hacer todo lo que se detalla a continuación, excepto: 

A O  Proteger su información de inicio de sesión de usuario. 

B O  Tener cuidado con la información que se visualiza en la pantalla de su computadora portátil. 

C O  Asegurarse de que las características de seguridad inalámbrica cumplan con la política del USDA. 

D O  Entregarle la computadora portátil a una persona para que la cuide en todo momento cuando viaje. 

11 ¿Cuáles de las siguientes opciones son ejemplos de incidentes de seguridad? 

A O  Intentos de enviar correo electrónico no deseado en forma de anuncios comerciales 

B O  Intentos de obtener información confidencial personal o empresarial por parte de personas no identificadas  

o no autorizadas 

C O  La pérdida de una computadora portátil del gobierno que contiene información sobre el personal 

D O  Todas las anteriores 

12 Edna desea crear una contraseña segura. Para ello, no debe incluir ninguna de las siguientes opciones, 

excepto: 

A O Equipos deportivos 

B O Fechas de nacimientos 

C O Caracteres especiales 

D O Nombres de familiares o mascotas 


